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1.

Programa de Resultados Electorales Preliminares 2003

Introduccion

El préximo 9 de marzo del 2003, se realizara e n el Estado de México la jornada electoral, en la
cual los ciudadanos mexiquenses habran de elegir a los integrantes de la Legislatura local y a los
miembros de los 124 ayuntamientos de la entidad. Como se ha mencionado, una de las
actividades que revisten gran importancia el dia de la jornada electoral, es el conocimiento y
difusién de lo que ha expresado la ciudadania en las urnas al concluir la jornada electoral, es
decir, conocer los resultados preliminares.

El Programa de Resultados Electorales Preliminares, es una herramienta que contribuye en la
transparencia con la que el Instituto Electoral del Estado de México realiza todas sus
actividades, por lo tanto, la ejecucién de este Programa requiere de una adecuada planeacion e
implementacion en la que se tenga un buen desenlace, ya que por primera vez sera
responsabilidad exclusiva del Instituto realizarlo, utilizando para ello su propia estructura que se
tendrd desplegada, a través de los 6rganos desconcentrados en todo el territorio del estado.

Esta situacién ocurre debido a que la Comisién Especial Interdisciplinaria para investigar el
incumplimiento del Programa de Resultados Electorales Preliminares por parte de la empresa
Informatica DSI S.A. de C.V., creada el 5 de julio de 2000, una vez finalizada la jornada
electoraldel 2 del mismo mes y afio, recomendo al Consejo General:

“ ... que en futuras elecciones el Programa de Resultados Electorales Preliminares
sea realizado por la estructura profesional del Instituto y evitar la contratacién de
alguna empresa.”

En el presente documento se establecen los objetivos que deber& cubrir el programa que se
implante en el Instituto, se indica también el fundamento juridico en que se basa la operacién
del mismo; las politicas que regiran su desempefio, y se describe de manera general el Programa
y los elementos que lo sustentan.

Es necesario mencionar que la concepcion de esta propuesta de Anteproyecto del PREP surge de
la necesidad de tener una visién sistémica del Programa; esto es, que partiendo de un conjunto
de insumos (legales, materiales, humanos, procedimentales, etc.) se generen los productos de
informacion que requieren el Consejo General, los actores de la contienda politica, y la
poblacion en general.

También incluye un apartado de las caracteristicas de estabilidad y elementos de seguridad que
el Programa requiere tener presente, elementos que han de generar el plan de contingencia
correspondiente, para asegurar el éxito del Programa.

Asimismo, establecen las pruebas estatales a las que habra de someterse el funcionamiento del
Programa, la supervision del mismo, asi como la de los centros de capturay transmision de
datos.

Finalmente detalla el cronograma que regira el desarrollo del Programa, asi como los recursos
materiales y humanos que se utilizaran para el cumplimiento del mismo.



2. Objetivos

Los objetivos del Programa de Resultados Electorales Preliminares 2003 (PREP), son los
siguientes:

2.1.

2.2.

General

Proporcionar informacién veraz y oportuna a los integrantes del Consejo General, a los
partidos politicos y a la opinion publica, de los resultados preliminares de cada una de las
elecciones de ayuntamientos y diputados locales que se obtengan el 9 de marzo de 2003.

Especificos

Dar cumplimiento a lo dispuesto por el Cédigo Electoral del Estado de México en su
articulo 102 fraccion XX, de acuerdo a las normas y procedimientos aprobados por el
Consejo General y a los mecanismos de supervision y seguimiento que determine la
Comision de Organizaciény Capacitacion.

Asegurar la revision permanente de las fases, normas y procedimientos del Programa
por parte de los integrantes del Consejo General, y de la Comision de Organizacion y
Capacitacion.

Garantizar la seguridad, transparencia y confiabilidad de la infor macion que se capture,
integre y difunda a través del establecimiento de las normas y procedimientos de las
actividades del Programa, asimismo garantizar su auditabilidad, sin poner enriesgo la
seguridad técnica y operativa del sistema.

Precisar la estructura de recursos humanos, que realizara la operacion del Programa,
asi como sus funcionesy responsabilidades.

Establecer la documentacion a partir de la cual se procesaran los resultados electorales
preliminares; asi como los mecanismos de apoyo al traslado de los paquetes electorales
y de la documentacion soporte, que permitan su arribo en forma oportuna a las sedes
de los consejos distritales y municipales.

Definir el funcionamiento del sistema de cdmputo que realizaré la captura, transmision,
integracion, validacién y publicacion de los resultados electorales preliminares, asi
como sus elementos de estabilidad y seguridad.

Precisar la operacion del Programa el dia de la jornada electoral.

3. Fundamento juridico

La realizacién de este Programa tiene su fundamento legal en lo que el Codigo Electoral del
Estado de México (CEEM) dispone en su articulo 102 fraccion XX, como una atribucion de la
Direccion General:

Establecer un mecanismo para la difusion inmediata en el Consejo General, de los
resultados preliminares de las elecciones de Gobernador, Diputados o Ayuntamientos.
Al sistema que se establezca tendran acceso en forma permanente los miembros del
Consejo General.



Asimismo, en la fraccion| delarticulo 99, se indica la atribucion de la Junta General para:

« Proponer al Consejo General las politicas generales, los programas y los
procedimientos administrativos del Instituto.

Por otro lado, el articulo 251 describe acciones referentes a la Informacién Preliminar de los
Resultados, a la letra dice:

« Los Consejos Distritales o Municipales, segun el caso, haran las sumas de las actas de
escrutinio y computo de las casillas conforme éstas se vayan recibiendo y hasta el
vencimiento del plazo legal para la entrega de los paquetes que contengan los
expedientes electorales, conforme a las siguientes reglas:

I. El Consejo correspondiente autorizara al personal necesario para la recepcion
continua y simultanea de los paquetes electorales. Los partidos politicos podran
acreditar a sus representantes suplentes para que estén presentes durante dicha
recepcion;

[I. Los funcionarios electorales designados, recibirdn las actas de escrutinio y
computo, y de inmediato daran lectura en voz alta del resultado de las votaciones
gue aparezcan en ellas, procediendo a realizar la suma correspondiente para
informar inmediatamente a la Direccién General del Instituto;

lll. El Secretario o el funcionario autorizado para ello, anotara esos resultados en el
lugar que les corresponda en la forma destinada al efecto, conforme al orden
numérico de las casillas; y

IV. Los representantes de los partidos politicos acreditados ante el Consejo, contaran
con los formatos adecuados para anotar los resultados de la votacion en las
casillas.

Y, finalmente el articulo 2 fraccion XIl de la Normatividad de la Comision de Organizacion y
Capacitacion establece como atribucion de la misma la de:

. Conocer la propuesta del Programa de Resultados Electorales Preliminares que realice
la Junta General haciendo las modificaciones que estime conveniente, para su
remision al Consejo general; asi como también, vigilar, una vez aprobado, que se
cumplan todas sus fases conforme al Cédigo Electoral del Estado de México, haciendo
las sugerencias que estimen pertinentes.

4. Politicas

Con el fin de llevar a cabo las acciones que sean necesarias para el cumplimiento del Programa
se establece elsiguiente conjunto de politicas:

e Las actividades seran coordinadas por la Direccion General, quien informaré de los avances
del programa.

e La supervisiény vigilancia de la ejecucién sera por parte de la Comisién de Organizacion y
Capacitacion, la cual generard reportes para el Consejo General, y podra hacer las
sugerencias que estimen pertinentes.



e Los integrantes del Consejo General podran supervisar el desarrollo del Programa.

e Todas las juntas distritales y municipales participaran de manera activa con sus recursos
humanos y materiales en el cumplimiento de las acciones que les sean asignadas dentro del
Programa.

e La Unidad de Informacion y Estadistica serd la responsable operativa del disefio,
implantacién y operacion del sistema automatizado que registre, concentre y difunda los
resuftados preliminares.

e Se contemplara dentro de la documentacion electoral una copia del Acta de Escrutinio y
Computo, a partir de la cual se registraran los resultados preliminares.

e Lainfraestructura de transmision de datos sera especifica para el Programa, por tanto, no se
podra utilizar para otro fin.

Descripcion general del programa

Un Programa es un conjunto de actividades o acciones interrelacionadas, orientadas a obtener
un resultado. Todo programa debe partir de las normas que rigen a la organizacion en la cual se
diseflan y aplican, asimismo debe contemplar la estructura del personal responsable de las
actividades contenidas en él.

El Programa, concebido como sistema, contempla los insumos (o entradas), a partir de los cuales
se realizan diferentes acciones de procesamiento para generar los productos —resultados
preliminares-; asimismo, el Programa incorpora aspectos de seguridad, que funcionardn como
retroalimentacion, para garantizar la estabilidad del mismo.

El Programa de Resultados Electorales Preliminares es el conjunto de acciones que llevaran a
cabo los integrantes de los 6rganos del Instituto, las cuales a partir de los insumos (acta de
escrutinio y cémputo, sobre PREP; el conjunto de destrezas de los funcionarios de mesas
directivas de casilla, el apoyo en el traslado de los paquetes electorales y el sistema
automatizado de registro de los resultados preliminares), generara los productos (consultas y
reportes) que permitan conocer la evolucion de los resultados a medida que éstos se vayan
concentrando.

Los elementos o partes del Programa son los siguientes:

Elaboracion del paquete electoral y traslado a los consejos distritales y municipales,
actividad que se desarrolla en la mesa directiva de casilla por parte de los funcionarios de la
misma, es el elemento generador de la infor macion de los resultados electorales.

Recepcion de los sobres PREP, actividad que se lleva a cabo en los consejos distritales y
municipales, en la cual participan los representantes de los partidos politicos, y que permite que
los datos estén en un medio mas estable. Incluye la entrega del sobre PREP a los Centros de
Captura y Transmision (CeCaT) donde se registrardn electrénicamente los resultados
preliminares.

Capturay Transmision de los Resultados, en el CeCaT se transcribiran los resultados, utilizando
para ello el sistema automatizado de registro de resultados preliminares, el cual sera probado
una y otra vez previamente, para asegurar que su desempefio sea confiable. La transmision de
los datos sera continua conforme se vayan registrando los datos.



Concentracion y aceptacion de los resultados, la llegada de los datos via telefénica al Centro
Estatal de COmputo permitira generar los concentrados municipales o distritales, segun la
eleccién de que se trate. Previamente se confirmard que los datos provengan de lugares
reconocidos y que correspondan a parametros validos.

Presentacidn de resultados y generaciéon de reportes, esta fase utilizar4 los resultados
concentrados y los difundira a los lugares gue se establecen como necesarios -sala de sesiones
del Consejo General, Internet, etc. -; ademds, se emitirdn reportes para los medios de
comunicacion.

Estabilidad y seguridad del sistema, para garantizar el funcionamiento correcto del Programa
se incorporan diversas medidas preventivas en los aspectos de: equipo de cOmputo, lineas
telefonicas, energia eléctrica, transmisién de la informacién y de algin evento extraordinario.

La vigilancia de la preparaciony funcionamiento del Programa sera por parte de los integrantes
del Consejo General, y particularmente de la Comision de Organizacion y Capacitacion.

En el siguiente esquema se ilustran los elementos aqui resefiados del Programa de Resultados
Electorales Preliminares.
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6.

Insumos del programa

Los elementos de informacién y procedimentales necesarios para la realizacion de las
actividades del Programa son los siguientes:

6.1. Sobres PREP

Es necesario que dentro de la papeleria electoral, se incluya el disefio de un sobre ex
profeso para el PREP 2003, que debera ser transparente por ambas caras y foliado, en éste
se introducird una copia del Acta de Escrutinio y Cdémputo; el hecho de que sea
transparente, permitira que se identifique con prontitud el Acta correspondiente al PREP,
y en su momento, facilitara la lectura y registro de los datos asentados. El sobre cerrado

deberé ser firmado por los integrantes de la Mesa Directiva de Casilla.
6.2. Copia del Acta de Escrutinio y COmputo

Dentro de la documentacion electoral debera considerarse una copia del Acta de Escrutinio
y Computo para el sobre PREP. Para garantizar la legibilidad de los datos, la segunda copia
de dicha documentacion, deberd ser la que se incluya en elinterior del sobre PREP.

6.3. Capacitacién a integrantes de Mesas Directivas de Casilla

La capacitacién de los funcionarios de casilla es fundamental para tener el mayor nimero
de actas de escrutinio y cémputo requisitadas de manera correcta. La capacitacion de los
funcionarios se realizara de acuerdo a los lineamientos que marca el Programa de

Capacitacion para los procesos electorales 2002-2003 y que fue aprobado por el Consejo
General. Sin embargo los aspectos que se deberan reforzar para el PREP 2003 seran:

- Reservar la segunda copia del Acta de Escrutinio y Cémputo para el PREP 2003.

- Colocar la copia en el sobre transparente, de tal manera que los datos contenidos sean
facilmente legibles.

- Recordar y tener la precaucion de no incluir el sobre PREP dentro del paquete
electoral, ya que éste debera ir por fuera.

6.4. Operativos de apoyo para el traslado de paquetesy sobres PREP

El traslado del paquete electoral es muy importante para el Programa, toda vez que utiliza
un tiempo considerable. La rapidez y eficacia con que se realice determinara la
disponibilidad de los paquetes y de los sobres PREP, en los consejos respectivos.

Las actividades a realizar serén las siguientes:
- Entrega de los paquetes de manera simultanea; el Presidente de la Mesa Directiva de
Casilla sera el responsable de entregarlo al Consejo Distrital; el Secretario de la misma

entregara elde la eleccion de ayuntamientos al Consejo Municipal correspondiente.

- Personal de apoyo de los consejos distritales y municipales auxiliaran en el traslado a
los presidentes y secretarios de las Mesas Directivas de Casilla.



- Las juntas distritales y municipales, disefiaran rutas electorales para facilitar el
traslado, las cuales serén utilizadas por el personal de apoyo.

- En las localidades de dificil acceso o considerable lejania entre la casilla y los puntos
de “salida-arribo” -este lugar es aquel en el cual se inicia el recorrido (junta distrital o
municipal), y que es el mismo al que se regresara, después de visitar los puntos
(casillas) indicados en la ruta electoral, el personal de apoyo contard con medio de
transporte suficiente.

6.5. Sistema automatizado de registro de los resultados preliminares

La Unidad de Informacion y Estadistica desarrollard el sistema automatizado,
conceptualizado como un procedimiento Unico, que registrara los resultados, los verificara
contra parametros preestablecidos -v. gr. el total de votos contra la cantidad de boletas
asignadas-; y luego transmitira al Centro Estatal de Computo los datos en forma continua.

Este sistema se complementard en la sede central del Instituto, donde al recibirse la
informacidn, se autenticara su procedencia, se concentrarédn los resultados en una base de
datos redundante -para poder recuperarse en caso de contingencia-; en seguida se
agruparan segun el contexto natural de la eleccion (por municipio o distrito, y segun los
contendientes en ese ambito).

Una vez en esta presentacion se difundirdn en forma continua en los siguientes sitios: sala
de sesiones del Consejo General, oficinas en el Instituto de las representaciones de
partidos politicos y coaliciones, sala de prensay los sitios web que se acuerden, toda vez
gue aparte de la direccion del Instituto, se convendra con universidades publicas y/o
privadas de la entidad, la publicacibn de los resultados preliminares en sus
correspondientes paginas web.

Es de hacer notar que la red de comunicaciones que se utilizard, serd construida
especificamente para este propésito, evitando de esta forma que haya intromisién no
deseada 0 accesos no permitidos.

7. Procesamiento de informacidony presentacion de resultados

Esta parte del Programa procesaréa los datos mediante las siguientes acciones: recepcion de los
sobres PREP, captura y transmision de los resultados; concentracion a nivel estatal y
presentacion de los resultados preliminares. A continuacion de describe cada una de estas
actividades.

7.1. Recepcidn de sobres PREP en consejos distritales y municipales

Para la recepcion del paquete electoral se establecera un procedimiento que agilice esta
actividad, por lo que, en cada Consejo Distrital y Municipal de acuerdo a lo que establece
el Codigo, habra varias personas que reciban el paquete electoral directamente de los
funcionarios de casilla, asi, los funcionarios se formaran en una sola fila, y avanzaran para
ser atendidos por la persona que esté disponible; esta accion distribuird de manera
proporcional a la habilidad de los receptores, la entrega-recepcion de los paquetes,
reduciendo los tiempos de espera.



Al momento de la entrega del paguete se extendera el recibo correspondiente, el cual
contiene datos de la fechay hora en que se recibe, asi como la identificacion de la casilla
y delfuncionario que entrega.

7.1.1. Personal responsable

El personal encargado de recibir los paquetes electorales, serd personal de apoyo
designado por el Consejo Distrital o Municipal correspondiente, y que contard con
un distintivo que los identifique facilmente.

7.1.2. Procedimiento de recepcion del sobre y traslado a centros de captura

El personal receptor dispondra del sobre de resultados preliminares, y lo entregaréa
-por orden de llegada-, a los funcionarios electorales designados para el registro de
los resultados preliminares.

A partir de ese momento la trayectoria del paquete electoral y del sobre PREP se
diferencia, por una parte, el paquete electoral se llevara al Consejo para la lectura
de los resultados por parte del Presidente, o los funcionarios designados para ello; y
por otra, simultaneamente el sobre PREP sera llevado al area de captura.

El sobre PREP autorizado como documentacion electoral se procesara por separado
de la lectura de resultados en cada uno de los consejos distritales y municipales.

7.2. Captura y transmisiéon de resultados
7.2.1. Centros distritales y municipales de captura y transmision de resultados

En las oficinas de cada consejo distrital y municipal se instalara un Centro de
Captura y Transmision de Resultados (CeCaT), en él se capturaran las actas de
escrutinioy computo, y desde ahi se transmitiran los resultados.

En cada CeCaT habré una o varias computadoras conectadas en red, una de las
computadoras estara conectada a través de una linea telefonica con el Centro
Estatal de Cémputo.

Cada CeCaT contaracon los siguientes recursos:

e 1 Supervisor que también hard las veces de Verificador en las juntas Distritales
o0 municipales con pocas casillas.

e 10 hasta 3 Verificadores.

e 1 0 hasta 8 Capturistas.

e 2 lineas telefdnicas o un enlace dedicado y una linea telefonica.

e 10 hasta 8 computadoras.

e 1impresora.

e 1 mbédem.

e 1 concentrador de red.

e 1llibroo libreta de Bitacora.

El inicio de la transmision de resultados ocurrird cuando se reciban los primeros
datos, se conectaran telefénicamente con el Centro Estatal de Cémputo, iniciaran
una sesion via web y registrardn los resultados conforme vayan llegando. Cabe



7.2.2.

7.2.3.

hacer mencién que una vez establecida la llamada telefénica al Centro Estatal de
Cémputo, ésta permanecerd “abierta” hasta que se haya concluido el trabajo de
captura, evitando de esta manera que se deban realizar llamadas cada cierto
tiempo.

En 30 sitios se instalara un enlace digital de banda ancha, elcual no necesita que se
haga llamada alguna, sino que su conexién con el Centro Estatal es permanente;
por este medio se actualizaran los resultados directamente en la base de datos
ubicada en la sede central del Instituto. Los lugares donde se estableceran estos
enlaces representan el 57% del total de casillas.

Distribucion de computadoras por distrito y municipio

La cantidad de computadoras que se colocaran en cada Junta estara en funcion del
namero de casillas de cada municipio o distrito, se definiran seis tipos de CeCaT, de
acuerdo a la tabla siguiente:

> Tipo “A” atendera hasta 60 casillas y contara con una computadora.

> El tipo “B” serd para una cantidad mayor a 60 casillas, pero menor a 150; y
tendrd dos computadoras.

> Tipo “C” para juntas con mas de 150 y hasta 400 casillas, a la que se asignaran
tres computadoras.

> ElTipo “D” atenderd mas de 400 casillas y menos de 900, para lo cual contard
con cuatro computadoras.

> Tipo “E” para organos desconcentrados con mas de 900 casillas y menos de
1,200, ellos tendran seis computadoras para este fin.

> Tipo “F” para los casos en que la cantidad de casillas excede a las 1,200; y
donde se colocaran 8 computadoras.

El detalle de los recursos para cada junta distritaly municipal, para el desarrollo de
este Programa se encuentran en elanexo 1.

El equipo de cémputo que se utilizara para el PREP 2003 se rentaré en febrero por
un periodo de un mes.

Personal responsable de la captura y trasmision de resultados
Reclutamiento, selecciony capacitacion del personal de captura

Para contar con los recursos humanos necesarios y adecuados, se recurrira a los

operadores que estén en funciones, ademas y por conducto de los drganos
electorales desconcentrados, se invitara mediante convocatoria a las instituciones
de educacion media superior y superior que existen en distintos puntos de la
entidad, para que sus alumnos de Ultimos grados, de disciplinas afines a la
Informatica, participen en el registro de los resultados preliminares.

La seleccion, contrataciony capacitacion del personal requerido estard a cargo de
la Unidad de Informacion y Estadistica (UIE). La capacitacion se realizara en los
sitios de trabajo.



7.2.4. Procedimiento de captura, validacion y transmision de resultados y
generacion de reportes

La captura o registro electronico lo realizara personal especializado que procedera
de acuerdo a las siguiente consideraciones; e inmediatamente que lleguen los
sobres PREP.

La distribucion del trabajo serd uniforme entre los capturistas, asignando lotes o
cargas de trabajo -de méximo 5 sobres- a cada persona; un lote de sobres PREP se
le asignaréa al primer operador, un segundo lote al segundo, el tercero al primer
operador, y asi continuaran alternandose.

Los datos que se capturardn son 12, en su caso mas extremo, y seran los
siguientes:

> Seccion.

Tipo de casilla.

Cantidad de votos de cada uno de los partidos politicos o coaliciones, que
podran participar en esta eleccién (8).

> Los votos asignados a los candidatos no registrados.

» Los votos nulos.

>
>

Se puede ver un ejemplo en el Anexo 2.

Hay que hacer notar que no se registraran los totales que vengan en el Acta, dicha
suma sera determinada por la computadora.

A fin de tener certeza en el registro, los resultados se capturaran en dos ocasiones
por el mismo operador, en caso de que haya diferencias entre la primera captura y
la segunda, se deberéan registrar nuevamente desde el principio.

Conforme se vayan introduciendo los resultados, se verificaran contra parametros
establecidos de antemano, v. gr. cantidad de boletas recibidas en la casilla; en
caso de que algun resultado sea incompatible con los parametros basicos, se dara
un mensaje al operador, quien estara en posibilidad de verificar -y en su caso
corregir.

Una vez realizadas las dos capturas, se transmitirdn en forma continua al Centro
Estatal de Computo.

El tiempo estimado de captura por casilla es de dos minutos en condiciones medias,
en forma oOptima es de un minuto y medio, ya que si la copia del acta se coloca
correctamente (que las cifras no queden ocultas), los datos podran leerse sin
necesidad de abrir elsobre, en consecuencia se reducira el tiempo de captura.

Altérmino de la captura, los sobres de resultados preliminares se depositaran en un
lugar sefialado de antemano, para su posterior verificacion.

Periédicamente (cada 15 minutos) en cada 6rgano desconcentrado, se imprimird un
listado de las casillas registradas en ese lapso, a fin de verificar que la informacién
enviada al Centro Estatal coincide con la registrada por parte del Consejo Municipal



o Distrital. En caso de que existan diferencias, el supervisor llevara a cabo las
acciones correctivas necesarias.

7.2.5. De la Bitacora

En cada CeCaT se registraran los eventos que sean representativos de las labores
asignadas para la captura de los resultados electorales, entre ellos mencionaremos

los siguientes:

1. Nombre y firma de las personas que laboran en el PREP en la oficina
correspondiente.

Hora de conexion (en su caso) al Centro Estatal de Cémputo.

Hora de inicio de la captura de datos.

Incidentes durante la jornada de capturay transmision de datos.

Registro y explicacion de actas no capturadas o de no contabilizacion de

resuftados.
Hora de cierre de la captura.
7. Persona que estara a cargo de la supervisidén del CeCaT.

e wN

=

7.3. Concentracion y aceptacion de resultados
7.3.1. Centro Estatal de CoOmputo (CEsCo)

El Centro Estatal es el conjunto de recursos computacionales necesarios para
realizar la recepcién de los datos enviados de los CeCaT, concentrarlos y
consolidarlos estatalmente; preparar las presentaciones necesarias y difundirlos a
los lugares determinados por el Consejo General.

El CEsCo se ubicard en la ciudad de Toluca, en él se instalaran los siguientes
equipos de computo:

> Un servidor de acceso remoto que recibird y validara las llamadas de los
CeCaT, rechazando aquellos mensajes cuyo origen es desconocido.

> Un equipo de cOmputo que registrard la llegada de los datos, y los
desencriptard para su proceso posterior.

> El servidor de base de datos donde se alojaran estructuradamente los
resuftados preliminares.

> Habra un respaldo del servidor de base de datos al cual se replicard la
informacion en forma permanente, de este equipo se recuperaran los datos en
caso de contingencia.

> Un equipo mas preparard las diferentes presentaciones de los resultados, y los
colocaré en el equipo difusor.

> El equipo que difundird los resultados preliminares también los enviard a los
otros sitios web que indique el Consejo General.

> Todos estos equipos estaran custodiados por un “firewall’ que protegera este
ambito de accesos indeseables.

Todos estos equipos se representan en el siguiente diagrama:



@IEEM

lasilapy Decroral del Zsiasto de Wézic:

9

Ta haces
\a mejor eleccidn

Desencripta, y

D
P P registra Ia ||egada
Servidor —1 de los datos
- de Firewall |
acceso S
I \g:sr:dor de Replica la
7 de datos informacion
Juntg | Jgnta.l Procesa los
Municipal Distrital resultados
__e ) S
Sala de | i = Respaldo
sesiones D|fu_sor enla -
red interna e
Internet
oliticos = olos
P / — sitios
l Web
Sala de

prensa



7.3.1.1. Procedimiento de concentracion de resultados

Las actividades que se realizaran en el Centro Estatal de Computo (CEsCo) incluyen
la recepcién de la informacién proveniente de los CeCaT, la generacion de una
bitacora de transmisiones, el resguardo, la validacion de los datos y la confiabilidad
de la informacion.

La bitacora de transmisiones contiene datos que hacen referencia a las
comunicaciones que se establecen, estos datos serén los siguientes:

Identificacion del usuario.

Fecha y hora del inicio de conexién.
Fecha y hora del fin de la conexién.
Numero telefénico del que estéa llamando.

A OWDN B

Asimismo en el entorno de web se registraran los siguientes datos:

1. Directorio hacia donde se dirige la peticion de origen.
2. Accion realizada (consulta o actualizacién).
3. Origen de la peticion.

La concentracion de los datos implicara que se acumularan los resultados a medida
qgue sean recibidos, ademés se realizara la actualizacion continuay el respaldo de
la base de datos, en la que se acumulen los resultados electorales ya capturados y
transmitidos, guardando por lo menos una copia de ella como respaldo -ésto cada
15 minutos.

7.3.1.2. Procedimiento de aceptacion de resultados

Al recibirse los datos, se adecuaran a un formato preestablecido y se actualizard la
bitacora de transmisiones.

Una vez que la transaccion se marque como auténtica, se validan todos los campos
y si la informacién cumple con las reglas definidas para que el acta sea
contabilizada, la informacién es guardada en el archivo correspondiente. Todos los
indicadores de validacion se guardan en una bitacora independientemente de que
el acta sea contabilizada o no.

Situaciones en las cuales no se contabilizan los resultados de una casilla:

e La seccidn establecida en el registro de entrada no corresponde al distrito o
municipio especificado.

e La casilla registrada no existe en el catalogo aprobado.
e EIDistrito electoral o municipio es ilegible.
e La Seccion electorales ilegible.

e LaCasillaesilegible.



e Cuando sean ilegibles los resultados de los partidos o de las coaliciones, en su
caso, tanto en forma numérica, como alfabética.

e Las cantidades de votos obtenidos por los partidos politicos o las coaliciones,
no coincidan en forma numérica y en forma alfabética.

e La suma de los votos sea mayor a la cantidad de boletas asignadas, en este
altimo concepto se consideraran las boletas que se utilicen para recibir la
votacion de los representantes de partido.

e La suma de los votos en casillas especiales sea mayor que el nUmero de
boletas autorizadas, para esas casillas por el Consejo General.

En estos casos debera inscribirse en la Bitacora del CeCaT la situacion
correspondiente.

En los siguientes casos se contabiliza el acta'y se marcara con la observacion
correspondiente:

e Votos de candidatos no registrados ilegible.
e Votos nulos ilegible.

e La suma de los votos por partido o coalicién, mas los votos de candidatos no
registrados, mas los votos nulos, es mayor al nimero de ciudadanos inscritos
en la lista nominal; esto debido a que deben considerarse las boletas
asignadas a los representantes de partido.

e Elactallegé en ceros.

Cada transaccién que se reciba se guardard en una bitacora para mantener un
registro de todos los mensajes, de tal forma que una vez terminado el proceso sea
posible auditar el sistema.

7.4. Presentacion de resultados y generacion de reportes

La presentacién de los resultados consistira en dar a conocer al Consejo General, a los
partidos politicos, a los medios de comunicacion, a la opinion publica, asi como en la red
Internet los resultados preliminares.

El procesamiento de los resultados preliminares, consiste en acumular los votos obtenidos
por cada partido o coalicion en las distintas casillas, y preparar las diferentes
presentaciones en que se dardn a conocer los resultados; dentro de los mismos se
encuentra el total del municipio, del distrito y también lo referente a las candidaturas
comunes; esto se realizara en cuanto vayan llegando los datos, de forma tal que no haya
retraso entre la recepcion y la presentacion de los resultados.

Este subsistema de cémputo tendra la funcion de llevar a cabo el conteo de las elecciones
en el contexto correspondiente y resguardar dicha informacién en los archivos que se
disefien para tal efecto.



A partir de los archivos generados en la aceptacion de resultados, se generaran otros
archivos que contendran la informacion en acumulados y en detale, en diferentes
formatos que facilitaran el armado de las pantallas y reportes para la difusién, ademéas del
traslado de los datos a hojas de céalculo.

Se pueden ver las caracteristicas de los reportes en el Anexo 3.

7.4.1.

7.4.2.

7.4.3.

7.4.4.

Caracteristicas de la presentacion de resultados

Los resultados se presentaran usando tecnologia de tipo web. El formato que se
consultara serd en forma tabular, ademds de que se incorporaran elementos
gréficos con informacion que pueda cambiar a solicitud del usuario o, de forma
automdtica en la red local interna del IEEM.

Este sistema permitird la consulta a nivel casilla, seccién, municipio o distrito,
segun el caso.

Presentacion de resultados al Consejo General

La presentacién de los resultados preliminares iniciara a las 19:00 horas, a través
de pantallas de video instaladas en la sala de sesiones del Consejo General, la
emisién estara controlada por un equipo de consulta en el cual se podra mostrar en
linea los avances de la jornada electoral. La informacion seré presentada en forma
tabular y en graficas sencillas, estos graficos serdn proyectados a una pantalla y 4
monitores de television.

Presentacion de resultados en Internet

Los resultados también se colocaran en la pagina web del Instituto, con el fin de
gue puedan ser consultados por Internet.

Mediante un convenio con las universidades pulblicas y privadas del Estado de
México se buscara que ellos coloquen en sus servidores los resultados electorales, y
asi facilitar el acceso de consultantes.

Se entregaran los resultados a los puntos de Internet con quien convenga el
Instituto.

Presentacion de resultados en la sala de prensa

En la sala de prensa se instalaran treinta computadoras que contaran con servicios
de acceso a Internet y correo electronico, ademas se establecera servicio de
impresion y fotocopiado para que todos los medios de comunicacion puedan contar
con un ejemplar de los resultados, y de esta manera seguir la evolucion de los
mis Mos.

Se instalara un equipo de consulta en la sala de prensa del Instituto, en el cual se
mostraran los avances de la jornada electoral. La informacién serd presentada en
forma tabular y en gréaficas sencillas; se mostrara la informacion del tltimo corte a
nivel estatal en una pantalla grande.



7.4.5. Presentacion de resultados en oficinas de consejeros electorales y
partidos politicos

Se instalara el acceso inmediato a los resultados en los equipos de computo de las
oficinas de los consejeros electorales, asi como en las correspondientes a los
representantes de partidos politicos y coaliciones; asegurando que accedan a la
mis ma informacién que se presente en la sala de sesiones del Consejo General.

7.4.6. Lineamientos para la generacién de reportes

Los elementos de informacion basicos que se incluiran en los reportes son los
mismos que se indicaron en la captura de los datos, ademas se agregara lo
referente a la lista nominal -cuya cifra sera conocida en los tiempos
correspondientes al cierre de movimientos de la misma-, la participacion y la
cantidad de casillas reportadas.

8. Estabilidad y seguridad del sistema

La informacion que se transmitira debe ser tratadacon la importancia que merecen los procesos
electorales de la entidad. Es por ello que se prevé la instrumentacion de sistemas de seguridad
que garantizardn la integridad de la informacion en los diferentes puntos sensibles del
Programa.

Para el registro de los datos se han establecido diversos elementos de seguridad en el sistema
automatizado, ademas de ello se prevén medidas en los rubros de equipo de cOmputo, lineas
telefonicas, energia eléctrica y transmision de la informacién; a continuaciéon se detallan estas
medidas.

8.1. Equipo de computo

Cada computadora tendré especificada una clave de acceso en el momento mismo de su
encendido, posteriormente, para iniciar la captura de los resultados se necesita que cada
operador registre su clave personal de acceso, asi como también el supervisor
correspondiente; evitando de esta forma que personal ajeno a esta actividad se involucre
en ella.

Se dispondra de 2 computadoras y 1 impresora de reserva en 15 lugares de la entidad,
estos dispositivos se trasladaran a la oficina que los requieran por personal de soporte
técnico.

Por su parte en el Centro Estatal se contara con equipo que servird de respaldo tanto para
el equipo que procese la informacién, como para el difusor; toda la informacion que se
almacene en los servidores se guardar4d por duplicado en dispositivos diferentes,
garantizando asi que no exista pérdida de informacion.

El equipo sera redundante, es decir, con componentes duplicados para evitar que fallas en
alguno de ellos detenga el proceso. El equipo que se utilizara sera tolerante a fallas, esto
es, que tanto el hardware como el software garanticen la disponibilidad delservicio.



8.2. Lineas telefénicas

Si se presentase dafio en una linea telefonica, se contard con otra de las mismas
caracteristicas, a fin de que inmediatamente se cambie de linea, de forma tal, que en la
practica no sufra retraso importante la transmision de datos. Debiendo inscribirse este
hecho en la Bitacora del CeCaT.

Por otro lado, las lineas telefénicas en el Centro Estatal de COmputo serén instaladas con
fibra Optica, es decir digitales, y por tanto de muy buena calidad.

Una medida mas de prevencion es la asignacion de numeros telefonicos de llamado, el
conjunto de las 90 lineas que se instalaran en el IEEM, cambiaran de numeracion un dia
antes de la jornada, de for ma tal que solo los operadores de cada junta electoral sabran la
nueva numeracion.

Las comunicaciones telefonicas serdn probadas en su funcionamiento una y otra vez a lo
largo del proceso electoral, ya que las juntas contaran con sistemas de informacién
automatizados que requieren estar enviando informacién de manera similar a la que se
ocupara eldia de la jornada electoral. Con estas medidas se garantiza la transmision de los
resultados electorales.

8.3. Energia eléctrica

Cada junta electoral contara con una planta generadora de energia eléctrica, la cual
tendré capacidad suficiente para abastecer el total de la demanda, incluyendo lamparas y
equipamiento; el funcionamiento de la misma sera probado antes de la jornada electoral.

Por su lado la sede del Instituto cuenta con una planta generadora de energia que entra en
accion en 10 segundos a partir de una falla de corriente eléctrica.

Con estos supuestos se atendera adecuadamente la proteccion en este ambito.
8.4. Transmision de lainformacion

Los sistemas de comunicacion seran disefiados utilizando tecnologias de cifrado vy
autenticacion o firma electronica. El objetivo es que se impida completamente Ila
alteracion de la informacion electoral en transito, a través de la red de comunicaciones,
asi como el acceso de manera no autorizada a los equipos de computo que intervienen en
el proceso.

Cada transmisién de datos entre los consejos municipales o distritales y el CEsCo, asi como
entre el CEsCo y los centros de difusién, serd debidamente autenticada para verificar que
realmente corresponda a una transaccién valida y autorizada. La informacién seré
almacenada en una bitacora que registrard todos los eventos que estos centros de computo
lleven a cabo.

Para garantizar que la informacién recibida proviene de un CeCaT legalmente establecido,
todos los equipos de captura se registraran ante el Centro Estatal de Computo de la misma
manera que se registren los coordinadores, supervisores y operadores. Gracias a sistemas
de criptografia es imposible que el Centro Estatal acepte una transaccion que no proviene
de un CeCaT.



El conjunto de estos procedimientos aseguran que dificilmente se presentaran intrusiones,
y en caso de que éstas ocurran, los datos que reciban representaran informacion ilegible e
incoherente.

Por su parte, en todo el Centro Estatal de Computo se instala una configuracion de red tal
gue cada una de las actividades del Instituto se ubica en diferentes segmentos, éstos a su
vez se intercomunican mediante un firewall (equipo de proteccion electrénica en las redes
de cdmputo). Este firewall controla y limita los accesos entre los diferentes procesas, y por
supuesto de los accesos externos a segmentos que no deben ser tocados.

Esta es la forma en que evitaremos que los ‘hackers’ irrumpan en el Programa de
Resultados Preliminares y provoquen pérdidas de informacion.

8.5. En caso extraordinario

Si por alguna razén extraordinaria -por un fenémeno metereolégico, o un desastre en
alguna central telefénica-, no se pudiera utilizar ninguna de las 5 lineas telefénicas con
gue cuente cada Junta, se continuard con la captura de los resultados hasta su
finalizacioén; y posteriormente se trasladara una copia de los datos a la junta mas cercana,
para de ahi enviarlos al CEsCo.

El procedimiento para esta operacion consiste en obtener una copia en disquete,
depositarlo en un sobre que seré sellado y firmado, por al menos, dos consejeros y dos
representantes de partido, y llevarlo a la junta distrital o municipal mas cercana, en el
traslado podréan participar los representantes de partido que asi lo deseen.

En la junta de destino, previa certificacion y apertura por parte de al menos dos
consejeros y dos representantes de partido del consejo correspondiente, la informacion
serd incorporada al equipo de computo y posteriormente serd transmitida al CEsCo e
impresa para los efectos de revisidn necesarios.

9. Pruebas y ensayos del funcionamiento del sistema

Los ensayos del registro de datos serd gradual, y en total se contemplan 6, el primero en
diciembre de 2002, dos mas en enero del siguiente afio, los dos siguientes en febrero y el tltimo
una semana antes de la jornada electoral; estos simulacros se efectuaran en dia domingo y con
15 dias de intervalo entre ellos, lo anterior con el fin de que paso a paso se simulen condiciones
similares al dia de la jornada electoral, asi como de contar con tiempo suficiente para corregir
cualquier situacion insatisfactoria que se presente.

Los datos de prueba seran ficticios y diseflados para certificar situaciones extremas,
comprobaran el desempefio del sistema en condiciones normales y en las situaciones de
excepcioén que no contabilizaran las actas.

En estos simulacros se verificara:

Que todos los CeCaT logren establecer contacto telefénico para transmision de datos con el
Centro Estatal de Computo.

La velocidad de captura de los operadores en cada uno de los CeCaT.



El comportamiento de los servidores a carga total de trabajo (se capturaran todas las casillas
tanto por distrito como por municipio en cada prueba).

Se realizara la deteccion y depuracion de aspectos técnicos de las diferentes fases del
Programa.

A partir de la tercera prueba el sistema ya contara con el firewall de seguridad, la salida hacia
la red Internet, y la extraccién correcta de los datos.

A las pruebas podran asistir los integrantes del Consejo General y de los consejos distritales y
municipales; ademas de que los resultados y andlisis correspondientes se entregaran a los
miembros del Consejo Generaly a la Comision de Organizacién y Capacitacion.

10. Operacion el dia de la Jornada Electoral

Previo al registro de resultados, se certificara -por parte de los consejos municipales y
distritales- que las bases de datos se encuentran vacias; y que solo una computadora se
encuentre conectada a la linea telefonica, en tanto que el Consejo General lo verificara en la
sede central del Instituto. En los érganos desconcentrados se llevara a cabo inmediatamente
antes del registro del primer sobre de resultados, en tanto que el Consejo General estableceré
la hora en que se haga en el Centro Estatal de Computo.

El Consejo General certificara ante notario publico que las bases de datos del Centro Estatal de
Computo estén limpias previo el ingreso inicial de los datos que se reciban el dia de la jornada
electoral.

En los CeCaT se citard al personal a las 15:00 hrs. para que instalen sus equipos y preparen su
papeleria.

La hora en que iniciaran las operaciones de los CeCaT sera a las 16:00 horas, cuando se
conectaran al Centro Estatal de Computo y estaran en disposicién de que se verifique que las

bases de resultados se encuentran vacias; a partir de ese momento estaran listos para que
conforme vayan llegando los datos de las casillas se registrensin dilacion.

El acceso a los CeCaT se restringira de tal forma que sélo tendra derecho a entrar al CeCaT el
Vocal Ejecutivo y los observadores autorizados por el Consejo Distrital o Municipal. Ambos
podran ver el procedimiento de registro, pero no podran tocar ningun aparato del CeCaT.

Durante la jornada electoral y el proceso de recepcion, el Programa generara los reportes de
avance que se soliciten en forma expresa, independientemente de que los resultados se
presentaran de acuerdo al punto 6.4.

Durante los dias posteriores a la eleccion, se generaran los reportes adicionales que solicite el
Consejo General y las diferentes areas, con el fin de que se puedan efectuar andlisis de los
resuftados.

10.1. Plan de contingencia

En el remoto caso de que, por cualquier razon, el sistema previsto para el registro de
resultados electorales preliminares no funcionase; serealizaran las siguientes acciones:

Se capturaran los resultados leidos en cada uno de los consejos distritales y municipales;
para esta accién se destinara una computadora y una impresora.



11.

12.

Se utilizard una de las lineas telefénicas existentes en la junta para transmitir los datos de
las casillas capturadas cada 20 minutos.

Se imprimiran y revisaran los resultados, con el fin de detectar eventuales diferencias, y
estar en posibilidad de corregir lo que haya que corregir; retransmitiendo los resultados en
los periodos del parrafo anterior.

De esta forma se tendran los resultados que conozcan los consejeros distritales y
municipales, oficializando y garantizando la fiabilidad de los mismos.

Asimismo, este registro de los resultados en los consejos servirA como apoyo para la
elaboracion del Acta de Escrutinio y Computo de la jornada electoral.

Supervision y vigilancia del sistema
La Direccion General informar& periédicamente del desarrollo de las actividades.

Asimismo, el Programa contara con elementos sujetos de verificacion o de auditoria, esto
permitird que los integrantes del Consejo General tengan la seguridad de que el proceso en si
mismo es transparente. Se propone que integrantes de la Comisién de Organizacién vy
Capacitacion revisen los procedimientos de cémputo y de transmisién de datos antes y durante
los ensayos a fin de verificar las condiciones de transparenciay fiabilidad de los mismos.

11.1. Supervision y vigilancia del funcionamiento de los centros de captura y

transmision de resultados

El Consejo General, la Comisiobn de Organizacion y Capacitacion, y particularmente los
consejos distritales o municipales, podran realizar visitas de inspeccion a los Centros de
Captura y Transmision, a efecto de verificar el cumplimiento del Programa.

Los partidos politicos podran acreditar y sustituir en cualquier momento representantes
para verificar el cumplimiento del Programa, el proceso de captura y transmision de datos;
asimismo los consejos distritales y municipales podran designar, de entre sus integrantes,
representantes que supervisen estas actividades.

11.2. Supervision y vigilancia del Centro Estatal de COmputo

Por su lado en el CEsCo, la supervision correr4d a cargo del Consejo General, quien
acompafiado de los representantes de partido registrados ex profeso, tendran la
posibilidad de seguir detalladamente tanto los ensayos del Programa, como los resultados
de los mismos.

El dia de la jornada electoral contaran con una identificacién que les permitira elacceso al
lugar donde se llevara a cabo el concentrado y procesamiento de los resultados.

Requerimientos para la operaciéon del Programa

Los recursos necesarios para llevar a cabo el Programa incluyen los siguientes conceptos:
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12.1. Recursos materiales

265 computadoras que se rentaran por un periodo de un mes.

175 impresoras que se rentaran durante un mes.

175 fuentes ininterrumpibles de energia rentadas por un mes.

169 lineas telefénicas que deberéan funcionar dos meses.

30 enlaces digitales para comunicacién dedicada entre el CEsCo y 30 CeCaT.

Renta de equipo de cédmputo para la sala de prensa y la difusion en la sede del
Instituto -50 computadoras, 10 impresoras y 15 no break’s.

12.2. Recursos Humanos

540 Operadores de microcomputadora, en esta cantidad se consideran aquellos que
laboran durante el proceso electoral, elresto seré contratado por un mes.

15 Enlaces técnicos regionales que daran el apoyo informatico al total de CeCaT.

El personal de la Unidad de Informacion y Estadistica que se radicara en el Centro
Estatal de Coémputo.

Personal de apoyo en las juntas para el operativo de traslado de los paquetes
electorales.

Personal de apoyo en los 6rganos desconcentrados para las tareas de acopio de los
sobres PREP y para verificar los datos capturados.

12.3. Recursos para la operacion

Apoyo de transportacion de los enlaces técnicos para supervisar las juntas a su
cargo.

Teléfonos moviles para los enlaces técnicos.
Alimentacion del personal que interviene en el Programa.

Cronograma de actividades del Programa de Resultados Electorales Preliminares

Actividad Sep | Oct | Nov | Dic |Ene | Feb | Mar

. Elaboracion del Anteproyecto del PREP 2003.

. Presentacion y aprobacion del anteproyecto por la Junta General.

. Analisis en la Comision de Organizacion y Capacitacion.

. Analisis y aprobacion por el Consejo General.

. Instalacion del sistema de computo en organos desconc entrados.

o) O B W N

. Elaboracion y publicacion de convocatoria para reclutar personal
que operara los sistemas de cémputo (capturistas, verificadores,
telefonistas, supervisores).

~

. Seleccion y capacitacion del personal.

. FiIrmas de convenios con instituciones educativas para publicacion
de resultados en sus servidores.

9. Primera prueba del funcionamiento del sistema en el Centro
Estatal de Comp uto.

10

. Segunda prueba del tuncionamiento del sistema.

11

. Terceraprueba del funcionamiento del sistema.

12

. Cuarta prueba del tfuncionamiento del sistema.

13

. Quinta prueba del funcionamiento del sistema.

14

. Sexta prueba del funcionamiento del sistema.

15.

Instalacion del sistema de computo en oficinas de consejeros
electorales y representantes de partido.

16. Jornada elector al.






